KETFAKTOROS AZONOSITAS BEVEZETESE A NEPTUNBAN

A Pannon Egyetem teljes hallgatdi és oktatdi dllomanyat kotelezéen érinté valtoztatdst vezet be: 2024. aprilis 10-tél a
Neptun Egységes Tanulmanyi Rendszerbe vald belépés biztonsaganak fokozasa érdekében a sokak szdmara mar ismert,
Ugy nevezett kétfaktoros azonositassal lehet bejelentkezni.

A kétfaktoros azonositas annyit jelent, hogy a korabban megszokott Azonositd és Jelszé paros megadasat kbvetben a
CAPTCHA helyett minden egyes belépéskor egy személyhez kot6d6 6 szamjegyl azonositdé megadasa is sziikséges. A
személyhez kdt6d6 azonositot egy kiilon telepitett hitelesitd alkalmazas (Authenticator) generélja az On regisztralt
eszkozén id6 alapon.

A KETFAKTOROS AZONOSITAS REGISZTRALASA ES AZ AUTHENTICATOR TELEPITESE
A kétfaktoros hitelesités regisztracidja el6tt a datum és idé frissitést sziikséges elvégezni a szamitégépen.
Datum és ido frissitése
*  Windows 10 esetén: Vezérl6pult/Datum és id6/Internetes idé/ Beallitdsok mddositasa/Azonnali frissités
*  Windows 11 esetén: VezérlGpult/Datum és id6/Mas id6zéndk orajanak felvétele/ Tovabbi dérak/Internetes
id6/Beallitdsok mddositasa/Azonnali frissités
Javasolt telefonos alkalmazasok

Az alkalmazéasok a Google Play és az AppStore Aruhazakbdl télthetSk le Google Authenticator vagy Microsoft
Authenticator név alatt.

Google Authenticator:

+  Android (Google Play Aruhdaz): https://play.google.com/store/search?q=google+authenticator&c=apps&hl=hu
e 10S (AppStore): https://apps.apple.com/hu/app/google-authenticator/id388497605

Microsoft Authenticator

»  Android (Google Play Aruhaz): https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu
¢ 10S (AppStore): https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?I=hu

Javasolt asztali alkalmazas

FortiToken

e Windows: https://apps.microsoft.com/store/detail/fortitokenwindows/9POTDH1J7WFZ?hl=en-us&gl=us
* macOS: https://apps.apple.com/us/app/fortitoken-mobile/id500007723

A felsorolt alkalmazasok telepitése és haszndlata ingyenes.
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A hitelesit6 alkalmazasban regisztrdlni sziikséges a Neptun fidkot. A regisztracié megtehet6 a Neptun webes felliiletére
torténd bejelentkezést kovetben a Sajat adatok/ Bedllitdsok meniipontban, a Kétfaktoros azonositds tabulatorfilon a
Bedllitds gombra kattintva. A regisztracié soran a mar telepitett alkalmazdsban a QR kdéd beolvasdsa, vagy a regisztracios
fellleten generalt hitelesité kéd és a Neptun bejelentkezéshez hasznalt jelszé megadasa szlikséges.

Kétfaktoros hitelesités 2 %

Nyiss meg egy Hitelesitd alkalmazést.

(pl.: Google Authenticator, Microsoft
Authenticator stb.)

Szkenneld be az alkalmazasban az itt talalhato
QR kodot.

Ha valamiért nem tudod beszkennelni a QR kodot, akkor
szoveges kod megadasaval is tudod aktivalni a Hitelesitd Mutasd a kodot ¥
alkalmazasban a kétfaktoros hitelesitést.

Add meg a Hitelesité alkalmazdsban generadlt 6 szamjegyd kodot és a
belépési jelszavadat.

Kéd megadésa
pl.: 123456

Jelszo

Vissza

Okoseszk6zon Google Authenticatort hasznalva:

Miutan okoseszkozlinkre sikeresen telepitettiik az alkalmazast, megnyitjuk azt, majd jobb oldalon alul a + jelre kattintva
a,,QR kod beolvasasa” lehetdséget valasszuk.

QR-kod beolvasasa E}

Beallitokulcs megadasa

Kulcs létrehozasa



A QR kod beolvasasa utan azonnal megkezdédik a kodgeneralas. A kulcs neve ,,Pannon Egyetem” és a felhasznald
Neptunkaddja lesz.

Pannon Egyetem: NEPTUNKOD
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Kulcs neve és Generalt kod

A "Kéd megaddsa” felirat alatti celldba a telepitett alkalmazds altal generalt 6-jegyl kddot, a "lelszé" alatti mez6be
viszont a Neptun fidkhoz tartozo jelszét kell beirni.

A sikeres bedllitas utan a Neptun mutatja nekiink, hogy bekapcsoldsra keriilt a kétfaktoros hitelesités.
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Szamitégépen FortiToken alkalmazdssal:

FortiToken Windows letoltése és megnyitasa utan a kovetkez6 képernyét latjuk:

FortiToken Windows mn X

Fortifoken Windows
Accounts

Tap tan plus ‘ren aelow T s0an ar enter the key for a new accoint.

—I— Add ? Edit ate F?:% Scttings




+Add gombra kattintva felugrik a kdvetkezd ablak:

ForliToken Winduss

FortiToken Windowis
Add Account

Account Name:

Category (-ottinet or 3rc oarty):
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FortiToken alkalmazasba az Account Name-hez beirjuk: Pannon Egyetem



A Key-hez bemasoljuk a Neptun/Sajat adatok/ Bedllitdsok/Kétfaktoros azonositds/Bedllitds utan felugré QR kddos
ablakbdl az azonositdt, melyet a Mutasd a kédot gombra kattintva érhetiink el.
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Nyiss meg egy Hitelesitdé alkalmazast.

(pl.: Google Authenticator, Microsoft
Authenticator stb.)

Szkenneld be az alkalmazasban az itt talalhato
QR kodot.

Ha valamiért nem tudod beszkennelni a QR koddot, akkor
szoveges kéd megadasaval is tudod aktivélni a Hitelesité | Mutasd a kédot ¥
alkalmazasban a kétfaktoros hitelesitést.

Add meg a Hitelesité alkalmazdsban generalt 6 szamjegyd kodot és a
belépési jelszavadat.
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FortiToken alkalmazasban a Categoryndl a 3rd Party-t valasztjuk ki, majd rdnyomunk a Done gombra. Ezutdn a
Neptunban a Jelszéhoz birjuk a Neptun jelszavunkat a Tokenhez pedig a Fortitoken programban kapott 6 szamjegy
kédot.

Pannon Egyetem
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A sikeres beallitas utan a Neptun mutatja nekink, hogy bekapcsolasra keriilt a kétfaktoros hitelesités.
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A bedllitas utani bejelentkezéskor az azonositd és jelszd megaddsa utan a kdvetkezd ablak fogad minket, ahova az
Authenticatorban kapott 6 szamjegy(l azonositét kell beirni a belépéshez.

®
Kétfaktoros hitelesités
Keérem irja be az authentikalé eszkizén jelenleg érvényes & szamjegyld tokent
Kdéd megadasa: |pl.: 123456 =

Mégsem Belépés

Azoknak, akik Neptun kliens alkalmazast és webes felliletet is haszndlnak, a kétfaktoros hitelesités beallitasat elég
egyszer elvégezni.

Amennyiben a kétfaktoros hitelesitéssel kapcsolatosan technikai segitségre van sziiksége, kérjik, hogy a problémat
részletezve, képernybképet csatolva és Neptunkddjat feltiintetve a kbvetkezd e-mail cimen jelezze: csordas.eszter@uni-
pannon.hu vagy szerviz@uni-pannon.hu




