KETFAKTOROS HITELESITES NEPTUN KLIENS FELULETEN

A Pannon Egyetem teljes hallgatdi és oktatdi allomanyat kotelezéen érintd valtoztatdst vezet be: 2024. aprilis 10-
t6l a Neptun Egységes Tanulmanyi Rendszerbe vald belépés biztonsdganak fokozasa érdekében a sokak szamara
mar ismert, Ugy nevezett kétfaktoros azonositassal lehet bejelentkezni.

A kétfaktoros azonositas annyit jelent, hogy a kordbban megszokott Azonositd és Jelszé paros megadasat
kovetéen a CAPTCHA helyett minden egyes belépéskor egy személyhez kot6d6 6 szamjegyl azonosité megadasa
is szlikséges. A személyhez kot6d6 azonositét egy kiilon telepitett hitelesit6 alkalmazdas (Authenticator) generdlja
az On regisztralt eszk6zén id6 alapon.

A KETFAKTOROS AZONOSITAS REGISZTRALASA ES AZ AUTHENTICATOR TELEPITESE
A kétfaktoros hitelesités regisztracidja el6tt a datum és idé6 frissitést sziikséges elvégezni a szamitégépen.
Datum és ido frissitése

e Windows 10 esetén: VezérlGpult/Datum és idG/Internetes id6/ Beallitasok mddositasa/Azonnali frissités
e Windows 11 esetén: VezérlGpult/Datum és id6/Mas id6zéndk orajanak felvétele/ Tovabbi orak/Internetes
id6/Beallitasok médositasa/Azonnali frissités

1. Javasolt telefonos alkalmazasok

Az alkalmazésok a Google Play és az AppStore Aruhazakbdl téltheték le Google Authenticator vagy
Microsoft Authenticator név alatt.

Google Authenticator:
e Android (Google Play Aruhdz): https://play.google.com/store/search?q=google+authenticator&c=apps&hl=hu
* |0S (AppStore): https://apps.apple.com/hu/app/google-authenticator/id388497605

Microsoft Authenticator

* Android (Google Play Aruhdz): https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu
* [0S (AppStore): https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?I=hu

2. Javasolt asztali alkalmazas

FortiToken
e Windows: https://apps.microsoft.com/store/detail/fortitokenwindows/9POTDH1J7WFZ?hl=en-us&gl=us
* macOS: https://apps.apple.com/us/app/fortitoken-mobile/id500007723

A felsorolt alkalmazasok telepitése és haszndlata ingyenes.


https://play.google.com/store/search?q=google+authenticator&c=apps&hl=hu
https://apps.apple.com/hu/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu
https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?l=hu
https://apps.microsoft.com/store/detail/fortitokenwindows/9P0TDH1J7WFZ?hl=en-us&gl=us
https://apps.apple.com/us/app/fortitoken-mobile/id500007723

3. Kétfaktoros hitelesités regisztracio
e Sajdt adatok/Kétfaktoros hitelesités tabulatorfulon a Szerkeszt gombra kattintva aktivva valik a Regisztrdcio
megkezdése gomb
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& Saiét adatok (2000)

& Munkaasztal (1854000)

& Hallgatok (54000)

& Diakigazolvany kezelés (104000)
& Akalmazotti adatok (148000)
&> Seervezeti egységek (280000)
& Telephelyek (558000)

& Targyak kezelése (704000)

Veretéknéy »

Féléves adatok  Egyéncsoportok

& Jegyzetek (784000) On még nem rendelkezik regiszral
& Képzések (1156000)
& Wérvénykezelés (334500) ’ | Regisaricio megkezdése | |

& Zandvizsgartatas (406000

& Oldevéimeléklet (2660000)

& Pénzigyek (736000)
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p Orarendkészites (304000)

& Naptérbejegyzések (828000) o |
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& Idiportioglalasck kezelése (10580( _ .

&> FIR Adalszolgalatss (623500) oK Mégeem

& Erasmus (672500)

& Neptun Meet Street (517500}

& Ta\iSz (1030500)

& EVIOP leltdr (382000)

& PPP Uzemeletes (364000)

& Adminisztracio (354000)
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Letaltve 1/ 1 rekord,

Belépést kovetd kétfaktor regisztracio

Nyissuk meg az Authenticator applikaciét és olvassuk be a QR kédot. A jelsz6 mez6h6z adjuk meg a Neptun
klienshez tartozé jelszavunkat, a tokenhez pedig gépeljik be az applikacidn olvashatd 6 szamjegyl kédot majd
kattintsunk a mentés gombra.

Az Authenticator kddja addig érvényes, mig a mellette |év6 kor korbe nem ér (30 masodperc). Ha az id6 lejart, 4j
tokent kapunk.

Ha elkésziiltiink, 1épjiink ki a kliensbél. Ujbdli belépés alkalmaval mar kéri a Neptun az Authenticator applikaciébél
a 6 szamjegy kodot.
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Szamitégépen FortiToken alkalmazassal

FortiToken Windows letdltése és megnyitasa utan a kovetkez6 képernyét latjuk:

ForuToken Windows

Accounts

Tap the plus 'ron aelow 1o s0an or enter the key for o new accouant.

—|— Add o Edit i Cclcte FE‘} Settings




+Add gombra kattintva felugrik a kbvetkezé ablak:

FuLToken Windows

FortiToken Windows

Add Account
Account Mame:
I |

Keyw

Category (-ortinet or 3re partyh

Ferlinel

Done  [@] Suas 3 Cancel

A FortiToken alkalmazdasba az Account Name-hez beirjuk: NEPTUN.NET



A Key-hez bemasoljuk a Neptun kliens/Sajdt adatok/Kétfaktoros hitelesités/Szerkeszt gomb/Regisztrdcio
megkezdése utan felugré QR kédos ablakbdl az azonositét.
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Letoltve 1/ 1 rekord,

Belépést kovetd kétfaktor regisztracio

A FortiToken alkalmazdsban a Categorynal a 3rd Party-t valasztjuk ki, majd rdnyomunk a Done gombra. Ezutan a
Neptunban a Jelszéhoz birjuk a Neptun jelszavunkat a Tokenhez pedig a FortiToken programban kapott 6
szamjegyli kédot.

FortiTok

FortiToken Windows

MEPTUM.NET

Fxprires in 15 seconds
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+ Add P edr ] Delete €53 Settings |




Az Authenticator kodja addig érvényes, mig a mellette [év6 kor korbe nem ér (30 masodperc). Ha az idé lejart, Uj
tokent kapunk.

Ha elkésziiltiink, 1épjiink ki a kliensbél. Ujbdli belépés alkalmaval mar kéri a Neptun az Authenticator applikéaciébdl
a 6 szamjegyd kodot.

g% neptun :Ie:;lrmazés Szerver 01 h

2023.2.39 B3 Kétfaktoros hitelesités X

64 bit Kérem ifa be az authentikals eszkazén jelenleg énvényes 6 szamjegyt tokent:
-

Bejelentkezés [ Kilépés a programbadl




